COMUNE DI

STRUTTURA AUTONOMA Commissione consiliare
DEL CONSIGLIO COMUNALE Politiche promozione legalita

VERBALE N. 6

SEDUTA DEL 9 FEBBRAIO 2023
Redatto ai sensi dell’art. 32 Regolamento del Consiglio Comunale

L’anno 2023 (duemilaventitré) il giorno 9 (nove) del mese di febbraio la Commissione
Consiliare VIII ¢ convocata, in congiunta con la Commissione Consiliare I, in modalita
telematica, alle ore 16.00 con il seguente ordine del giorno:

- Comunicazione della Presidente;

- Audizione della dott.ssa Lorena La Spina, Direttore del Centro Operativo per

la Sicurezza Cibernetica per la "Toscana" della Polizia Postale e delle Comunicazioni, nell’ambito
dell’approfondimento del fenomeno dei reati informatici

- Approvazione verbali precedenti sedute;

- Varie ed eventuali.

Per la segreteria ¢ presente Andrea Barbagli e la diretta streaming ¢ effettuata da Antonia
Ferrara.

Alle ore 16.00 ¢ presente telematicamente la consigliera Alessandra Innocenti,

Alle 16.02 sono presenti telematicamente 1 Consiglieri Patrizia Bonanni € Renzo Pampaloni
Alle 16.04 ¢ presente telematicamente il Consigliere Emanuele Cocollini.

Alle 16.06 sono presenti telematicamente i Consiglieri Andrea Asciuti, Mimma Dardano,
Roberto De Blasi e Massimiliano Piccioli.

E’ inoltre presente la dott.ssa Lorena La Spina, Direttore del Centro Operativo per
la Sicurezza Cibernetica per la "Toscana" della Polizia Postale e delle Comunicazioni.

I1 Segretario procede con 1’appello dei Consiglieri presenti:

CARICA NOMINATIVO IN SOSTITUZIONE DI
Presidente Alessandra Innocenti

Componente Andrea Asciuti

Componente Patrizia Bonanni

Componente Emanuele Cocollini

Componente Mimma Dardano

Componente Roberto De Blasi

Componente Renzo Pampaloni

Componente Massimiliano Piccioli

La Presidente Innocenti dichiara aperta la seduta alle ore 16.08.
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La Presidente Innocenti dopo aver letto I’odg ringrazia 1’ospite e 1 consiglieri presenti,
procede quindi all’illustrazione del tema della seduta odierna ricordando il percorso
intrapreso in materia di reati informatici con la dott.ssa Belardini. Ricorda che il 7 febbraio ¢
stata la giornata per la sicurezza del web, istituita nel 2008 dall’Unione europea e chiede alla
dott.ssa La Spina di fornire elementi circa I’evoluzione del fenomeno, anche alla luce del
periodo pandemico.

LA SPINA premette che dal mese di ottobre la Polizia Postale ha subito una riorganizzazione
e che la nuova struttura, che ha assunto la denominazione di “Centro Operativo per
la Sicurezza Cibernetica per la "Toscana" della Polizia Postale e delle Comunicazioni”. Riferisce che,
con riferimento ai dati del 2021, i reati informatici, non sono piu territoriali € questo complica
I’identificazione del luogo in cui si consuma il reato; sono inoltre aumentati i reati pedopornografici,
1 casi di adescamento online e di estorsione sessuale. C’¢ inoltre un amuneto delle truffe sentimentali
e del trading online. A livello investigativo risulta complicato raggiungere successi particolari in
quanto chi opera si trova spesso all’estero ed utilizza conti esteri presso Paesi non cooperanti.
Ricorda che nel 2022 sono state concluse importanti operazioni per il contrasto alla pedopornografia
che in Toscana, ha prodotto un numero di arresti pari a venti. Recentemente si ¢ inoltre conclusa
I’operazione c.d “dictum” con cinque arresti in ambito regionale.

Alle ore 16.34 si collega la Consigliera Michela Monaco.

La Presdiente Innocenti ringrazia la dott.ssa La Spina e da la parola ai Consiglieri per gli interventi.
PICCIOLI domanda quale sia il numero di denunce che vengono presentate per truffa e quale sia la
pena per questo tipo di reato. Domanda inoltre se 1’organico in forza alla Polizia postale di Firenze
sia adeguata e le dotazioni informatiche a disposizione all’avanguardia.

LA SPINA nel rispondere al Consigliere Piccioli afferma che nell’anno 2022 le truffe sentimentali
sono state trentaquattro e che, con riferimento al trading online, rispetto al 2021, si ¢ passati da
duecentotrentasette a duecentocinquantasette casi, con importi triplicati. Afferma inoltre che ¢ stato
recentemente fornito adeguato materiale informatico e che gli organici sono stati recentemente
ridefiniti.

La Presidente Innocenti domanda se si tratta di gruppi costituiti e se solitamente ¢ possibile
identificare I’intero gruppo. Segnala inoltre che, nell’ambito degli acquisti online, I'utente viene
interessato da email ingannevoli, a tale proposito domanda se ¢ possibile promuovere campagne
preventive nei confronti della cittadinanza.

LA SPINA nel rispondere alla Presidente Innocenti, ricorda inoltre che la detenzione di materiale
pedopornografico si configura come reato e che la cessione dello stesso vede difficilmente la
presenza di una rete organizzata, esistono pero canali social di scambio di materiale e non sempre ¢
possibile I’identificazione degli utenti. Afferma inoltre che non ¢ possibile dare indicazioni puntuali
degli indirizzi di phishing perché cambiano frequentemente ma vengono fornite agli utenti
indicazioni generali nell’ambito di apposite campagne di prevenzione.

La Presidente Innocenti ringrazia la dott.ssa La Spina ed afferma che i nomeri risultano essere
preoccupanti nonostante la fine del periodo pandemico.

LA SPINA risponde che fortunatamente non sono tutti in aumento; risultano costanti, ad esempio,
quelli per stalking. Risulta inoltre difficile avere una panoramica chiara della situazione durante il
periodo pandemico in quanto le circostanze, spesso, non hanno agevolato le vittime nel presentare le
denunce. Sarebbero inoltre utili iniziative comunali di cooperazione anche per raggiungere un
maggior numero di cittadini al fine di promuovere la cultura dell’uso responsabile della rete.

La Presidente Innocenti ringrazia la dott.ssa La Spina, e constatato che non vi sono altre richieste di
intervento da parte dei consiglieri, chiede al Segretario di procede all’appello finale.
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CARICA NOMINATIVO IN SOSTITUZIONE DI
Presidente Alessandra Innocenti
Vicepresidente Michela Monaco
Componente Andrea Asciuti
Componente Patrizia Bonanni
Componente Emanuele Cocollini
Componente Mimma Dardano
Componente Roberto De Blasi
Componente Renzo Pampaloni
Componente Massimiliano Piccioli

La Presidente Innocenti dichiara chiusa la seduta alle ore 17.07

Il Segretario La Presidente
Andrea Barbagli Alessandra Innocenti
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Verbale letto ed approvato nella seduta del 23 febbraio 2023
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